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Wissen. Konnen. Weitergeben,

Nirnberg, 23.02.2021

Betrug mit Uberweisungsbeleg!

Sehr geehrte Schiitzenmeister*innen,

leider wurde ein Verein Opfer durch einen Betrug mit einem Uberweisungsbeleg, der im Briefkasten
einer Bankfiliale eingeworfen wurde. Die Konto-Daten wurden (vermutlich) von der Homepage des
Vereins entnommen und die Unterschrift des Vereinsvorstandes wurde gefilscht.

Wie bei unserer letzten Schiitzenmeistersitzung mitgeteilt, wurde das bereits im letzten Jahr zwei
Mal vom GAU-Konto auf dieselbe Art und Weise versucht. Unsere Bank hat zum Gliick bei uns nach-
gefragt.

Wir mdchten euch noch einmal darauf hinweisen, wie wichtig der Umgang mit sensiblen Daten im
offentlichen Raum (z. B.: im Internet) ist.

 Bankverbindungen auf eurer Homepage nicht veréffentlichen (das ist It. Gesetz nicht notwendig).

» Denkt bitte auch bei Dokumenten, die ihr ins Netz stellt, daran (z. B. in Anmeldeformularen).
- Akzeptiert ihr noch Uberweisungen der Beitrige?
- Entfernt die Bankverbindung aus der Online-Version der Dokumente!
- Gebt die Bankverbindung erst bei Abgabe der Anmeldung an das Mitglied weiter!

« Stellt keine Dokumente mit eurer Unterschrift ins 6ffentlich zugangliche Netz.

- Arbeitet ihr gelegentlich mit Uberweisungs-Belegen (auch ins Ausland)?
> Gebt die Belege moglichst personlich in eurer Bankfiliale ab.
o Informiert die Bank telefonisch, wenn ihr einen Beleg in den Briefkasten geworfen habt.
> Vereinbart mit eurer Bank, dass diese riickfragt, wenn diese von euch nicht Gber einen
eingeworfenen Beleg informiert wurde.

- T4tigt euer Verein Uberweisungen ins Ausland?
- Wenn nicht, lasst Uberweisungen ins Ausland durch eure Bank sperren.
- Wichtig: Uberweisungen ins Ausland kénnen grundsitzlich nicht Riickgingig gemacht werden!
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- Arbeitet ihr ohne Belege, d. H. Uberweisungen und Lastschriften nur am PC oder per Telefon?
> Informiert eure Bank dariiber, dass Uberweisungen per Beleg nicht ausgefiihrt werden sollen.

« Prift regelmaRig und in kurzen Abstanden die Konto-Bewegungen.
o Je eher ihr UnregelmaBigkeiten feststellt und der Bank meldet, desto besser.

« Sprecht unbedingt mit eurer Bank, ob und wie diese euch hier unterstiitzen kann!

Mit freundlichen SchiitzengriiRen

Ralf Steinv

Ralf Stein,

Stellv. Gauschltzenmeister
Gauschatzmeister

Schiitzengau Schwabach-Roth-Hilpoltstein
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